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Laboratorio 1. Configuracion de un ambiente de red virtual en Oracle

VM Virtual Box

Descripcion. Este laboratorio permite ensefiar
al lector la manera de configurar maquinas
virtuales en la herramienta VirtualBox vy
ponerlas en un entorno de red virtualizado, de
manera tal que se puedan comunicar entre si.
Este laboratorio servira como base a otros
laboratorios que el lector encontrard a lo largo
del libro. El software que se utiliza es gratuito.

Software necesario:

Links de descarga.

Ubuntu 19.10 Desktop
https://www.ubuntu.com/download/desktop
Virtualbox 6.0.4
https://www.virtualbox.org/wiki/Downloads
Ubuntu Server 19.10
https://www.ubuntu.com/download/server

Creacion de una maquina virtual nueva
Herramienta: Oracle VM VirtualBox

Abra VirtualBox.
En el panel de botones dar clic al boton New.

LK ) Oracle VM VirtualBox Managqf y u w

M, B
!
Qe ) o QL 3 u
{)) Tools = © v IRy :ﬁ«w‘g =
J Preferences Import  Export m New ™ Add
LA R NN

Welcome to VirtualBox!

En la ventana que aparece, escribir el nombre
para la maquina virtual: Ubuntul9 Clientel,
verifique el tipo y la version y de clic en
Continue.

Name and operating system

Please choose a descriptive name and destination folder for the new
virtual machine and select the type of operating system you intend to
install on it. The name you choose will be used throughout VirtualBox
to identify this machine.

Name: Ubuntu18 Cliente1
Machine Folder: /Users/fpicado/VirtualBox VMs

Type: Linux

Ay B

Version:  Ubuntu (64-bit)

Expert Mode GoBack ([N  Cancel

Dar ala VM un tamafio en memoria RAM de
un Giga (1024 MB), clic en Continue.

Memory size

Select the amount of memory (RAM) in megabytes to be allocated to the virtual
machine.

The recommended memory size is 512 MB.
9, 1024 [2
4MB 8192MB

Crear ahora un nuevo Virtual Disk para la
VM. Para eso elegir la opcion Create a Virtual
Hard Disk Now, luego clic en Create.

The recommended size of the hard disk is 10.00 GB.

Do not add a virtual hard disk
O Create a virtual hard disk now
Use an existing virtual hard disk file

Empty

GoBack  (EEIN

. Elegir VDI ya que no se va a utilizar el disco

virtual para ningun otro software de
virtualizaciéon. Por ejemplo, VMware Player,
clic en Continue.



Hard disk file type

Please choose the type of file that you would like to use for the new virtual hard disk. If you
do not need to use it with other virtualization software you can leave this setting
unchanged.
@ VDI (virtualBox Disk Image)

) VHD (Virtual Hard Disk)

VMDK (Virtual Machine Disk)

Seleccionar Dynamically allocated ya que esta
opcidén no reserva el 100 % del espacio del
disco virtual y por tanto, va consumiendo
conforme se vaya necesitando. Clic en
Continue.

Storage on physical hard disk

Please choose whether the new virtual hard disk file should grow as it is used (dynamically
allocated) or if it should be created at its maximum size (fixed size).

A dynamically allocated hard disk file will only use space on your physical hard disk as it
fills up (up to @ maximum fixed size), although it will not shrink again automatically when
space on itis freed.

A fixed size hard disk file may take longer to create on some systems but is often faster to
use.

@ Dynamically allocated

() Fixed size

8. Asignar los 10GBs de espacio en disco que

salen por defecto, clic en Crear.

Ubuntu 18 "]

Select the size of the virtual hard disk in megabytes. This size is the limit

on the amount of file data that a virtual machine will be able to store on the
hard disk.

7.01GB

4.00 MB 2.00TB

T

General System Display Storage Audio Network Ports
Storage Devices Attributes
. @ Controller: IDE .: Optical Drive:
& Controller: SATA
Ubuntu 18.vdi Information
Type:
Size:

9. Ya con esto quedaria creada la VM. Sin

embargo, el Sistema Operativo todavia no ha
sido creado.

“¥™ Ubuntu 18 = ™ General M Preview

@ Powered Off  “=  Name: Ubuntu 18

Operating System: Ubuntu (64-bit)

Settings File Location: /Users/fpicado/
VirtualBox VMs/
Ubuntu 18

A System

Base Memory: 1024 MB

Boot Order: Floppy, Optical, Hard
Disk

VT-x/AMD-V, Nested
Paging, KVM
Paravirtualization

Acceleration:

Instalacion del Sistema Operativo

Una vez que la maquina virtual ha sido creada,
el siguiente paso consiste en instalar el Sistema
Operativo, en este caso sera una version de
escritorio de Ubuntu 18.

Dar clic derecho a la VM vy elija la opcion

Settings.

@, MV Settings...

@Pow Clone... %0
Move...
Remove... p
Group
Start >

Elija la opcién Storage, luego presione clic
sobre el CD que sale (Empty) y luego de clic
sobre el disco en Optical Drive = Choose
Virtual Optical Disk File.

D @ O

Shared Folders

User Interface

IDE Secondary Master < O]
Choose a virtual optical disk or a
physical drive to use with the
virtual drive. The virtual machine
‘will see a disk inserted into the
drive with the data in the file or
_— on the disk in the physical drive
as its contents.

- o

Live CD/DVD



3. Elija la imagen .iso que se descargé al inicio y
luego de clic sobre OK, una vez seleccionada la

imagen, deberd verse de la siguiente manera.

Storage Devices

<> Controller: IDE

© ubuntu-18.10-desktop-amd64.is...
& Controller: SATA
Ubuntu 18.vdi

4. Antes de instalar el Sistema Operativo, se
aumentara el tamafio del monitor ya que, por
defecto, el mismo sale muy pequerio y es dificil
trabajar de esa manera. Para esto dara clic
sobre Settings > Display y elegira 200 % o
mas el Scale Factor. En la imagen, qued¢ de la
siguiente manera.

e, L
_JFTEN ORI v R

General ~ System™ Display ™ Storage  Audio  Network  Ports  Shared Folders  User Interface
[
EEmmn

@ Remote Display Recording

Video Memory: s 16 MB z
0MB 128 MB
Monitor Count:
1 8

Scale Factor: Al Monitors & 249%  °

Graphics Controller: ~ VMSVGA T}
i Enable 3D

Enable 2D Video Acceleration

5. Ahora encenderds la VM y procederas a
instalar el Sistema Operativo.

[ JON | Oracle VM VirtualBox Manager
S Fumnm
710 s k. (m =
U d {{ Tools wd W 1 =
New Settings Staa :
TTLL

W Ubuntu 18 o— ™ General

@ Powered Off  U—  Name: Ubuntu 18

Operating System: Ubuntu (64-bit)

Settings File Location: /Users/fpicado/
VirtualBox VMs/
Ubuntu 18

6. Para la instalacion utilizar los siguientes
parametros. Las opciones podrian variar, pero
esperamos que no mucho, igual lo importante
es que Ubuntu quede instalado ©.

o Idioma de instalacién: English.

e Enla parte derecha hay dos opciones, elegiran
Install Ubuntu.

e Keyboard layout: El que salga por defecto y
luego Continue.

e Normal Installation y quitar el check de
Download updates, lo demas queda sin check
y luego Continue.

o Erase disk and install Ubuntu -> Install Now.

e Write the changes to the disk? Continue

e Ingresan sus datos y vayan hasta el final. En la
seccion de Password, elijan Log in

Automatically para efectos de agilidad y una

contrasefia que no se le olvide (123456

funciona bastante bien).

Your name: Francisco Picado

Your computer's name:  francisco-VirtualBox
The name it uses when it talks to other computers.

Pick a username:  francisco
Choose a password: 000000

Confirm your password: | 00 000e|

© Loginautomatically

Require my password to login

7. Una vez finalizada la instalacién, apague la
VM dando clic derecho sobre la misma y
seleccionando las siguientes opciones.

<% Ubuntu 18 o= ™ General M previe
= Running Settings... 38S  Jbuntu 18
Clone... 320 Jbuntu (64-bit)
Users/fpicado/
M
R ove firtualBox VMs/
Cmove. Jbuntu 18
Group
Show
Pause dptical, Hard
Reset
Save State -

ACPI Shutdown

PO Poweroff |

Discard Saved State...

Clonar una Maquina Virtual

Para este laboratorio, se necesita tener dos
clientes corriendo en el ambiente, para luego
hacer las pruebas de la red virtual.



Clic derecho sobre la VM vy elegir la opcién
Clonar.

™ general

=<8 Ubuntu 18 m
, @ Powered Settings... #S b
Clone... %0 N

Move... Js

Seleccionar  los
(Ubuntul9 Cliente2) y dar clic a Siguiente.

siguientes  parametros

Please choose a name and optionally a folder for the new virtual machine. The new
machine will be a clone of the machine Ubuntu18 Cliente1.

Name: Ubuntu18 Cliente2|
Path: /Users/fpicado/VirtualBox VMs | V]

MAC Address Policy:  Include only NAT network adapter MAC addresses u

Additional Options: Keep Disk Names
Keep Hardware UUIDs

Seleccione la opcion Full Clone y finalmente
clic en Clonar.
Ahora deberas ver lo siguiente en el ambiente.

M

Tools %.l«w} Iw_,v/a L<)

New Settings Start

?‘ Ubuntu 18 = ™ General
Pl O roweredOff U= Name: Ubuntu 18

Operating System: Ubuntu (64-bit)
g Ubuntu 18 Clone
@ powered Off
\

{1150
0oy

Settings File Location: /Users/fpicado/
VirtualBox VMs/
Ubuntu 18

Configurar la red

Lo que sigue ahora es la configuracion de la red
para cada maquina virtual, para esto seguiras
los siguientes pasos:

Apagar las maquinas virtuales.

Clic a la VM, luego clic en Settings >
Network.

Una vez ahi, cambiar Attached to a Bridge
Adapter y en Name deberas elegir la que diga
Wi-Fj, en el ejemplo sale como en0: Wi-Fi.
La opcién de Promiscuous Mode debera decir
Allow VMs.

Cable Connect con check.

[ BN ] Ubungy 18 Clieptg1 - Network
]
. oy X —
o N\
H 1 B @o- w I
General System Display Storage Audio m Network :POI’IS Shared Folders User Interface
"sasmmn

m Adapter 2 Adapter 3 Adapter 4

Enable Network Adapter
SEEEsEEEEEEESE
Attached to:  Bridged Adapter

1

EEEEEE R AN EEEEEEEEEEEEEEEEEEEE
(]

.
-
. Name:  en0: Wi-Fi (AirPort)
MEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
v Advanced
Intel PRO/1000 MT Desktop (82540EM) 3
EE NN NN NN NN EEEEEEEEEEEEEEEEEEEEEE,
Allow VMs T} :
NN NN NN EEEEEEEEEEEEEEEEEEEEEEEE
00277F7FA4

Adapter Type:
sEsssEEEEEEE
= Promiscuous M:
.I EEEEEEESN
MAC Address:
FEEEEEEEEEEEEEEEEWF

M 2 Cable Connected .
FEEEEEEEEEEEEEEENEN

Port Forwarding

When checked,
the virtual network
cable is plugged
in.

Cancel | OK ]
Lo anterior debera realizarse también para la
segunda VM.

Verificar la conexion a internet
Encienda la maquina virtual Ubuntul9

Clientel e ingresen a Mozilla y abra
https://www.uned.ac.cr, si el sitio web abre, es

porque hay conexidn a Internet.

Activities ) Firefox Web Browser v jue 10:48

‘_) Universidad Estatal a Distancia - Institucién Benemérita de la Educacién y la Cultura-... - o &

© Universidad Estatal a X

. < C o D& uned.ac.cr U OB + 4 I o =

v Your Firefox is critically out of date. An update is required to stay secure. UpdateNow L X

UNED == Costa Rica

Haga lo mismo para la siguiente VM y

verifique que tenga acceso a Internet.
Probar la interconectividad entre las VMs

Encienda cada maquina virtual y abra la

terminal.

Q terminall

Terminal




2. Luego digite el comando ip addr show y capture la direccion IP que sale como resultado de la
consulta.

francisco@francisco-VirtualBox:~$ ip addr show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host

valid_1ft forever preferred_1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP g
roup_default qlen_1000
link/ether 08:00:27:d4:9a:17 brd ff:ff:ff:ff:ff:ff
inet 192.168.0.15/24 brd 192.168.0.255 scope global noprefixroute enp0s3
valid_L1ft forever preferred_Lft forever
inet6 fe80::c265:7e88:8b15:3964/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

Anote la IP Cliente 1 aqui

Anote la IP Cliente 2 aqui

3. Verifique que las dos IPs sean diferentes, pero en el mismo rango.

4. Desde la VM Clientel limpien pantalla con el comando clear y digite el comando ping Cliente2_IP,
por ejemplo, en nuestro caso, la IP de Cliente2 es la 192.168.0.20, entonces el comando que tenemos
que digitar desde Clientel es ping 192.168.0.20, si la red se configuré correctamente, se vera algo asi:

francisco@francisco-VirtualBox: ~

File Edit View Search Terminal Help

francisco@francisco-vVirtualBox:~$S ping 192.168.0.20
PING 192.168.0.20 (192.168.0.20) 56(84) bytes of data.

64 bytes from 192.168.0.20: icmp_seq=1 ttl=64 time=0.
64 bytes from 192.168.0.20: icmp_seq=2 ttl=64 time=0.
64 bytes from 192.168.0.20: icmp_seq=3 ttl=64 time=0.
64 bytes from 192.168.0.20: icmp_seq=4 ttl=64 time=0.
64 bytes from 192.168.0.20: icmp_seq=5 ttl=64 time=0.

5. Realice lo mismo desde la VM Cliente2 pero haciendo ping a la IP del Clientel.
6. Para detener el ping debera dar Ctrl+Z.



Laboratorio 2. Inspeccién de un sitio web y transacciones en HTTP

Software necesario:

Navegador de Internet Chrome, Safari,

Mozilla.
Inspeccionar un sitio web

Cuando se solicita un sitio web, el protocolo
HTTP es el que se encarga de ir al servidor web
o servidor Origen y pedir el contenido que
forma parte de este.

La primera vez, el servidor enviara el HTML
de regreso al navegador y éste lo que hara sera
leer el co6digo y comenzar a solicitar al Origen
los objetos que se encuentre. Un sitio web
puede

componerse de los siguientes

elementos.

Texto

Imagenes

Archivos CSS

Archivos JS

Video o archivos multimedia

Enlaces y demas

Entonces, cuando el navegador recibe el
HTML, comienza a parsear las etiquetas y en
el momento en que, por ejemplo, se encuentra
con un CSS, ira al Origen, abrira un nuevo
canal de comunicacién y pedira el contenido,
el servidor web lo enviard entonces y el
navegador hara un render y lo presentara al

usuario final.

Todo este proceso en términos muy generales

Va a generar:

Métodos: GET, POST, PUT, DELETE, HEAD,
etc.

Codigos de respuestas.

100 Informacién, 200 Exito (Success), 300
Redirecciéon, 400 Errores de Usuario y 500
Errores de Servidor. Estos errores son muy
utiles a la hora de diagnosticar un problema,
ya que nos indican dénde se ubica el error o
cual fue la secuencia hasta poder ver la pagina

como tal.

Encabezados de peticion (request headers).
Es informacién que se envia con la peticion del
usuario al Origen.

Encabezados de
headers).
Una vez que el servidor envia el contenido de

respuesta  (response

vuelta al navegador, devolvera un cédigo de
respuesta y una serie de encabezados con
diversidad de informacion. Para inspeccionar

el sitio web, haremos lo siguiente.

. Abra Chrome, se recomienda hacer el

laboratorio en modo incégnito.

. En el drea de contenido de clic derecho y

seleccione Inspeccionar.

Reload

Save As...
Print...
Cast...

& EditThisCookie
@ Purge this URL >

ogle

N View Paﬁe Source
.
L}



3. Digite en el espacio de la direccion

http://www.amazon.com (verificar digitar
http://), presione enter y espere que se abra la

pagina, ahora de clic a Network.

[* O] | FElements Console Sources E Network E Perform

® O W Yy Q | View = = .ér:)l.u;: k.); f.ra.r;e I

Filter Hide data URLs 2! XHR JS CSS
5000 ms 10000 ms

Observe que se abre una lista de elementos.
Estos elementos son los que el navegador tuvo
que ir a solicitar al Origen. Seleccione el
primero en la lista, el primero que dice

www.amazon.com

Name

B www.amazon.com

| www.amazon.com

.| 41gCbfiTdalL._RC%7C516fcOUE-HL...
| 210UtsRqV6L._RC%7C71+WX4uo+u..
.| 41rsDDFiZxL.css?AUIClients/Amazon.
| nav-sprite-global_bluebeacon-1x_opti.
—| Fuji_EN_SWM_CustomerService._CB..
__| redirect-overlay-nav-https-20181003...

CRELILE T R RN} ".l,&l..- ——e ™AL _ANS AN ANANAANNAN

286 requests :4.8 MB transferred | 10.3 M...

Nota: si se observa la imagen anterior, HTTP
tuvo que hacer 286 solicitudes de 286
elementos diferentes y todos forman parte de
esa pagina que se desplegd en su navegador.

Una vez que dio clic sobre ese objeto, anote la

siguiente informacion:

General Section.
Request URL:
Request Method:
Status Code:

. Ahora,  presione clic al

. Ahora digite en el

Response Headers.

Location:

Request Headers.
User-Agent:

segundo
WWW.amazon.com y anote.

General Section.
Request URL:
Request Method:
Status Code:

Response Headers:

Cache-control:

Content-encoding:

Cache-language:

Request Headers:

Accept-encoding:

Accept-language:

navegador
www.relentless.com (sin el http://) y de clic

sobre el primer objeto de la lista.

Name X Headers Previ

B www.relentless.com

v General
L] www.amazon.com Request URL: ht:

www.amazon.com
— Request Method:

A4 ANRETAAl DNAOLT7ARARE~ANT IE LI

Analice el objeto e indique que fue lo que
sucedid, para esto base sus indicaciones en la
seccion General y el Location del Response
Header.




Ahora digite la siguiente direccion URL

https://www.amazon.com/page/books.txt
indique qué codigo de respuesta obtuvo,

€

busque en Google qué significa ese codigo de
respuesta y anote la descripcion al lado del

cddigo.
Name X
| | www.amazon.com vG

| 41gCbfiTdal._RC%7C516fcOUE-HL...
.| 210UtsRqV6L._RC%7C71+WX4uo+u..

A1reNNEi7vl rec?Al liCliante/Amaznn

sCuantos tipos de Cookies le salen?

y analice qué tipos de Cookies le salen y anotelos aca:

Vuelva a digitar https://www.amazon.com,
seleccione el www.amazon.com que sale en

primer lugar de la lista, pero de clic sobre
Cookies como se muestra a continuacion.

Cookies

]

Request URL: https://www.amazon.com/
Request Method: GET

Headers Preview Response Timing

eneral

No los nombres de las Cookies, despliegue toda la lista

y

10. Para filtrar y ver qué tipos de objetos se solicitaron, se puede dar clic a las siguientes opciones:

Hide data URLS ([

100000 ms

Filter

50000 ms

Name X Headel

B www.amazon.com

| 41gCbfiTdalL._RC%7C516fcOUE-HL...
|21 O0UtsRqV6L._RC%7C71+WX4uo+u..

A1vaNNCi7v] Aca2 Al IR liAnta/ArnasaAn

v General

11. Filtre por imagenes y seleccionen una de la
lista, busquen en la seccion de Response
Headers y anoten:

Cache-control:
Content-type:

Codigos de respuesta

Busque en Internet y resuelva lo que se le
solicita a continuacion:

sEn qué consisten los siguientes codigos?

NN NN NN NSNS EEEEEEEEEEEEEEEEEEEEEEEE

XHR JS CSS Img Media Font Doc WS EManifest Other

150000 ms 200000 ms

rs Preview Response Cookies Timing

Request URL: https://www.amazon.com/
Request Method: GET

500:
503:
504:
400:
401:
403:

10



Laboratorio 3. Configuracion de servidor web Apache

Requerimientos:
Laboratorio 1 (Capitulo 1)

Software necesario:

Ubuntu 18.10 Desktop
https://www.ubuntu.com/download/desktop
Virtualbox 6.0.4
https://www.virtualbox.org/wiki/Downloads
Ubuntu Server 18.04
https://www.ubuntu.com/download/server

Apache es uno de los servidores web mas
utilizados en la actualidad junto con Ngix,

Instalar Apache

siendo las dos, tecnologias importantes de
conocer para cualquier desarrollador web.

El objetivo de este laboratorio es guiar al lector
en el proceso de configuracion de los servicios
web de Apache en Ubuntu.

Antes de comenzar

Verificar que las mdquinas virtuales que se
crearon y configuraron en el laboratorio 1
estén apagadas.

Encender la madquina virtual Ubuntul9
Clientel; este serd el servidor web.

Digitar en la terminal el siguiente comando para actualizar el repositorio de versiones de software que

se pueden actualizar o que pueden estar disponibles. Cada vez que se ejecuta alguna actualizacion en

el sistema, Ubuntu o cualquier version de Linux pedira las credenciales de administrador de sistema:

sudo apt-get update

untu
untu
lbuntu
untu
untu
n/ubuntu

.lﬁl N [37 kB]
lation-en [1,62C

A continuacion, se instalara Apache mediante el siguiente comando, <digitar Y para confirmar>:

sudo apt-get install apache2

2. Elservicio quedara instalado después de ejecutarse las instrucciones anteriores.

11



Probar la pagina por defecto de Apache

Encender la VM Cliente2.
Abrir Mozilla.

Activitie

En la barra de navegacidn, digitar la IP de la
VM Clientel <la IP dependera de la red donde
se encuentre el lector, en el laboratorio 1 se
explica cdmo encontrar las direcciones IP de
las maquinas virtuales>, el resultado deberia
de ser el siguiente.

Activities € Firefox Web Browser v Sun 04:31

Apache2 Ubuntu Default Page: It works - Mozilla Firefox

Apache2 Ubuntu Default - x [IRS

« c @

This is the default welcome page used to test the correct operation of the Apache2 server afte
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the L
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server

at this site is working properly. You should replace this file (located at /var/www/html/inde>
before continuing to operate your HTTP server.

192.168.0.5 7 4 no =

Apache2 Ubuntu Default Page

If you are a normal user of this web site and don't know what this page is about, this probably
that the site is currently unavailable due to maintenance. If the problem persists, please conta:
site's administrator.

Asi de sencillo se configura un servicio web en
Apache.

Navegar por la estructura de directorios

Para abrir el administrador de carpetas en
Ubuntu, ir a la maquina virtual Clientel y dar

clic al siguiente icono.

[E Documents
¥ Downloads
J1 Music

(&7 Pictures
B Videos

M Rubbish Bin

+ Other Locations

Nota: en el file manager de Ubuntu y algunas
otras distribuciones de Linux no aparecen
algunas carpetas que estan ocultas. Para
mostrar las carpetas ocultas y archivos ocultos
presionar ctrl+h, observe la diferencia; para
ocultar, hacer lo mismo.

Para ver la estructura de carpetas de Apache2
en Ubuntu, dar clic sobre la opcion que dice +
Other locations.

Apache2 Ubuntu Defal

« C @

. -L- P

Luego doble clic sobre Computer.

Other Locations

cent =90 This Computer.
me )| computer B
sktop Networks
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Ahi se encontrara una carpeta que se llama var,
el siguiente paso es ir a esta ubicacion
/var/www/html, donde se vera un archivo
index.html, el cual es el html que se abre en el
navegador de Cliente2 una vez instalado el
Apache2.

Dar doble clic sobre este archivo para
confirmar que es el mismo archivo. El
siguiente paso es posicionarse en la carpeta
/var/www/, dar clic derecho y verificar si el
sistema permite crear una nueva carpeta. La
opcion deberia salir deshabilitada.

html

Crear un nuevo directorio con Nautilus

Nautilus es un administrador de archivos, el
cual es el oficial para el proyecto GNOME y es
el que permite crear carpetas cuando desde el
administrador de archivos general no es
posible.

Abrir la terminal y digitar el comando sudo
nautilus. Se observa que se abre como otro
administrador de archivos, dar clic sobre +
Other locations y luego doble clic sobre
Computer, ir a /var/www/ y seguidamente dar
clic derecho, agregar entonces un nuevo
directorio que se llame html2.

ne
iktop
cuments

- html html2

A este punto del laboratorio hay que verificar
que las maquinas virtuales tengan acceso a
Internet; si estan bien configuradas como se
explicd en el laboratorio 1, bastara con abrir el
navegador y visitar cualquier sitio web, por
ejemplo https://www.google.com. Si el sitio

web abre, eso quiere decir que hay conexidn.

El siguiente paso es abrir la siguiente URL
desde Mozilla.
https://freewebsitetemplates.com/ y descargar

el primer template que hay.

Free Website Templates X

< C @ D

freewebsit

Rehabilitation Yoga Template

Belle & Carrie

Ubuntu Software

b4 C\

Download View Discuss

Seleccionar la siguiente opcion.

You have chosen to open:
' rehabilitation-yoga.zip

whichis: Zip archive (5.3 MB)
from: https://freewebsitetemplates.com

What should Firefox do with this File?

Openwith = Archive Manager (default) v
OsaveFile
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A continuacion, ir a Downloads, dar doble clic al archivo .zip y luego clic derecho sobre la carpeta que
aparece y elegir la opcion Extract.

Name v Size
= 0 rehabilitatiop-voga

E Open

Extract...

Cut

< {ii francisco Downloads £2

Name v Size Modified

En Downloads ahora deberia verse el archivo .zip y la carpeta descomprimida.

—_—

rehabilitation-yoga rehabilitation-yoga.
zip

Dar clic derecho sobre la carpeta y elegir la opciéon Move to, seguidamente dar clic sobre + Other
locations = var =2 www = html2; una vez ahi, dar clic sobre Select:

Thu11:18

Select Move Destination

var  www html2 .
Name v Size Modified
@ rehabilitation-yoga 21Jan2016

Nota: ignorar el index.html del screenshot.
Si ingresa a la carpeta rehabilitation-yoga, observara una carpeta upload y dentro de ella encontrara
index.html. Mover el contenido de upload para la carpeta html2.
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Thu 11:36 &

Activities W Files v

< html2 upload Y E = -

- — A —

_—

(it Home

Thunderbird Mail

[¥) Documents

js license

_—

O Downloads

1 Music -

& Pictures

</>

B Videos source-for-web- upload about.html

designers
# RubbishBin

@ Filesystem... & e/s /s </s

+ Other Locations

blog.html classes.html contact.html

</> </> </>
instructors.html

index.html singlepost.html

Editar el archivo de configuracion

Para ir finalizando, ingrese nuevamente al
Mozilla y digite la IP de su equipo para
verificar que todavia esté cargando la pagina
por defecto de Apache2.

;Como es que esta IP estd asociada a ese index

en particular? Pues bien, desde la terminal de
Clientel presione CTRL+Z y luego clear, y
digite el siguiente comando:

sudo nano /etc/apache2/sites-available/000-
default.conf

En ese archivo que se abre es donde viene la
configuracion basica de Apache. Lo primero
que se debe observar en la primera linea
<VirtualHost *:80> es que, por ahora, esta
pagina basica soporta solo HTTP y no HTTPS.
Esto lo sabemos porque la versiéon segura de
HTTP que es HTTPS utiliza puerto 443 y esto
significa que por ahora no hay un certificado
de seguridad.

Ir a la linea que dice DocumentRoot
/var/www/html y modifiquelo de manera tal
que se lea DocumentRoot /var/www/html2
para luego presionar Ctrl+X, digitar Y y

<

rehabilitation-yoga

presionar Enter. Finalmente, reiniciar el
servicio de Apache corriendo el comando sudo

systemctl restart apache2.

Ahora ir a Cliente2, el navegador deberia estar
todavia abierto, entonces dar clic en refrescar
a la pagina o digite la IP de Clientel
nuevamente, ya la pagina por defecto no
deberia salir, en su lugar deberia de salir el
nuevo sitio web.

Este archivo de configuracion es el que maneja
la ubicacion del index, archivos .conf puede
haber tantos como sitios web se tengan
hospedados.

Firefox Web Browser
Belle & Carrie Rehabilitat

c @

& Carrie Rehabilitation Yoga Web Template - Mozilla Firefd

&

&« D 192.168.0.20 - O o

For Better
Health &
Flexibility

\
T

Ahora navegue por el sitio para comprobar su
funcionalidad.
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III.

Laboratorio 4. Instalar un certificado Single-Sign para trafico seguro

Antes de comenzar

. Verificar que el laboratorio 3 ha sido

completado.

Verificar que las dos maquinas virtuales estén
apagadas.

Clonar Clientel y asignarle el nombre
Ubuntul9 Clientel Single-Sign Cert. Esto a
manera de backup para no perder lo hecho
hasta ahora.

Creando el certificado de Seguridad

La configuracion que se ha hecho hasta ahora
corre sobre trafico no seguro (HTTP) ya que
Apache por defecto envia trafico sobre el
puerto 80.

La idea de este taller es instalar un certificado
sencillo (Single-Sign Certificate) y realizar las
pruebas para verificar que el mismo funciona
y que el trafico pasara entonces por HTTPS.

Encender la nueva VM.

Entrar al navegador Mozilla y digitar la
siguiente direccion URL https://ip_desuVM.
A este punto deberia de aparecer un error

como el siguiente.

&« c @ 172.30.92.159 ALV N [}

Unable to connect

Firefox can’t establish a connection to the server at
172.30.92.159.

Lo anterior sucede a lo dicho anteriormente, el
servicio de Apache no permite trafico seguro
porque para esto se requiere de un certificado.
Abrir la terminal y correr el siguiente

comando que se emplea para crear un

II.

certificado nuevo: sudo openssl req -x509 -
nodes -days 365 -newkey rsa:2048 -keyout

/etc/ssl/private/apache-selfsigned.key -out
/etc/ssl/certs/apache-selfsigned.crt

Una vez dentro, ingrese la siguiente
informacion:

Output

Country Name (2 letter code) [AU]:CR

State or Province Name (full name) [Some-
State]:San Jose

Locality Name (eg, city) []:Sabanilla
Organization Name (eg, company) [Internet
Widgits Pty Ltd]:UNED

Organizational Unit Name (eg, section)
[]:Talleres

Common Name (e.g. server FQDN or YOUR
name) []:talleresuned.uned.com

Email Address []:su_correo_electronico

Una vez hecho lo anterior, el certificado estara
listo para ser utilizado.

Configurar Apache para utilizar SSL

En la primera seccién de este laboratorio, se
genero la llave y los archivos del certificado en
el directorio /etc/ssl, lo que sigue es modificar
la configuracién del Apache para poder hacer
uso de HTTPS.

Limpie pantalla: clear.

Ejecute el comando sudo  nano
/etc/apache2/conf-available/ssl-params.conf
y en el archivo en blanco digite o pegue el

siguiente codigo:

SSLCipherSuite
EECDH+AESGCM:EDH+AESGCM:AES256
+EECDH:AES256+EDH

SSLProtocol All -SSLv2 -SSLv3 -TLSv1 -
TLSv1.1
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SSLHonorCipherOrder On

# Disable preloading HSTS for now. You can
use the commented out header line that
includes

# the "preload” directive if you understand the
implications.

# Header always set Strict-Transport-Security
"max-age=63072000; includeSubDomains;
preload”

Header always set X-Frame-Options DENY
Header always set X-Content-Type-Options
nosniff

# Requires Apache >=2.4

SSLCompression off

SSLUseStapling on

SSLStaplingCache "shmcb:logs/stapling-
cache(150000)"

# Requires Apache >=2.4.11
SSLSessionTickets Off

<IfModule mod_ssl.c>

<VirtualHost _default_:443>

I ServerAdmin

3. Guarde los cambios precionando Ctrl+X, Yy
finalmente presione Enter.

ITI. Modificar el SSL virtual host file de Apache

1. Elsiguiente paso es modificar default-ssl.conf
pero antes es importante hacer una copia de
seguridad ejecutando el comando: sudo cp
/etc/apache2/sites-available/default-ssl.conf
/etc/apache2/sites-available/default-
ssl.conf.bak

2. Ir al archivo y hacer los ajustes necesarios:
sudo nano /etc/apache2/sites-
available/default-ssl.conf

3. El archivo que se abre es algo extenso porque
viene con muchos comentarios, pero
revisando cuidadosamente incluir la siguiente
informaciéon (utilizando la informacién

personal del lector).

ServerName :172.30.92.159

DocumentRoot /var/wwwZhtml2

Rhythmbox

ErrorLog S{APACHE_LOG DIR}/error.log
CustomLog S{APACHE_LOG_DIR}/access.log combined

SSLEngine on

SSLCertificateFile

Jetc/ssl/certs/fapache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/privatejapache-selfsigned.key

<FilesMatch "\.(cgi|shtml|phtml|php)S$">
SSLOptions +StdEnvVars

</FilesMatch>

<Directory /Jusr/lib/cgi-bin>
SSLOptions +StdEnvVars

</Director>
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IV. Habilitar los cambios en Apache

1. Verificar que el firewall esté deshabilitado:
sudo ufw status, si el resultado dice Status:
inactive entonces ir al paso #2.

2. El siguiente paso es habilitar los cambios
efectuados hasta ahora y para eso habra que
habilitar los médulos de SSL y los encabezados
respectivos corriendo los comandos:
sudo a2enmod ssl
sudo a2enmod headers

3. El siguiente comando lo que permite es
habilitar el SSL virtual host: sudo a2ensite
default-ssl

4. El siguiente paso consiste en habilitar los
cambios que se hicieron en ssl-params.conf:
sudo a2enconf ssl-params

5. Hasta este momento ya se tienen los modulos
necesarios habilitados, entonces lo que sigue es

revisar que no existan errores: sudo
apache2ctl configtest
Si se despliega el siguiente resultado, es porque
todo se ha configurado correctamente hasta
este momento:
AHO00558: apache2: Could not reliably
determine the server's fully qualified domain
name, using 127.0.1.1. Set the 'ServerName'
directive globally to suppress this message
Syntax OK

. El ultimo paso es reiniciar el servicio de
apache2: sudo systemctl restart apache2

V. Probar la configuracién

. Abrir el navegador y digitar la ip usando http,

esto para verificar que la pagina esté abriendo.

. Ahora, agregar https:// al inicio y verificar si se

despliega la siguiente alerta:

Warning: Potential Security Risk

Ahead

Firefox detected a potential security threat and did not continue to
172.30.91.99. If you visit this site, attackers could try to steal information like
your passwords, emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...

Lo anterior es totalmente esperado ya que este certificado que ha sido creado todavia no ha sido

aprobado o firmado por ningtin CA o Certificate Authority que es otra parte del procedimiento, pero

en este caso, de igual manera la informacién viajara de forma encriptada.

3. Dar clic Advanced y luego Accept the risk and continue:

Go Back (Recommended)

Accept the Risk and Continue
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4. Una prueba adicional que se puede realizar es

ir a la maquina virtual del cliente 2 y acceder
desde ahi la pagina haciendo uso de https.

VI. Redireccion

Se sabe que una solicitud de HTTP envia
informacion importante al servidor por medio
de los headers o encabezados y que el servidor
sirve los objetos también con informacion de
respuesta y ademas con un cédigo de estado.

Los 300s son codigos de respuesta para
redirecciones, el mds comuin es el 301 que
significa que el objeto ha sido movido

permanentemente.

Lo siguiente en este ejercicio es forzar el
protocolo para que la solicitud se haga por
medio de https, eso quiere decir que si el

usuario  digita  http://www.example.com,
entonces que se haga una redireccién a

https://www.example.com, algo que se
practico en el laboratorio 3.

. Ingresar a la ediciéon del archivo 000-
default.conf: sudo nano /etc/apache2/sites-
available/000-default.conf

. Una vez ahi, insertar las siguientes entradas,
utilizando la IP de la maquina virtual:

ServerAdmin webmaster@localhost
ServerName 172.30.91.99
DocumentRoot /var/www/html2

Redirect / https://172.30.91.99/

. Salve y cierre la ediciéon (CTRL+X, luego Yy
Enter) y finalmente reinicie apache sudo
systemctl restart apache?2.

Para evitar problemas de caching, se
recomienda reiniciar la maquina virtual y

ahora si, ir al navegador y digitar inicamente

la IP, como resultado se deberia poder
observar que la direccién cambia a https:// e
inclusive si se hace la inspeccién se podra
observar que esta accion genera un 302.
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